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关于印发《信息系统监测巡检规范》的通知 

各办公室： 

《信息系统监测巡检规范》经 2022 年第 18次处长办公会讨

论通过，现印发给你们，请认真贯彻执行。 

 

 

 

            哈尔滨工程大学信息化处 

               2022 年 6 月 24 日 
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信息系统监测巡检规范 

第一章 总  则 

第一条 为了保障学校信息系统的安全稳定运行，规范巡检

操作流程，特制定本规范。 

第二条 通过信息系统监测巡检工作，及时发现信息系统存

在的问题，并收集巡检对象信息，定期了解信息系统的运转情况,

做好日常运行的基础数据记录,做到有问题早发现、早解决,避免

隐患,确保信息系统平稳运行,保证信息系统业务正常运转。 

第三条 本规范适用于业务系统、应用服务平台等各类信息

系统的监测巡检。 

第二章 巡检职责 

第四条 各信息系统项目负责人做好信息系统的例行巡检、

节假日和重要时期的巡检工作，在规定的时间点联系厂商进行定

期巡检，落实执行巡检规范,发现问题及时处理。 

第三章 巡检要求 

第五条 对系统服务器定期进行巡检,是确保信息系统安全

稳定运行的重要措施，巡检工作包括例行巡检、节假日和重要时

期的巡检。 

第六条 项目负责人例行每天进行信息系统检测巡检；节假
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日和重要安全保障时期及其他特殊时期,可适当增加巡检频次。 

第七条 信息系统巡检内容包括：服务器巡检、数据库巡检、

应用模块巡检等。 

第八条 项目负责人在巡检工作中,应认真负责反映信息系

统运行质量。监测巡检结果要认真进行记录在系统运行监控工作

周报中，每周上传信息系统运行监控签报。 

第九条 项目负责人在规定的时间点联系厂商进行信息系统

定期巡检。厂商巡检按照合同约定执行，提供每周一次的信息系

统巡检服务，确保系统安全稳定运行，定期出具巡检报告。 

第十条 信息系统检测巡检中发现的问题，第一时间制定方

案进行处理，并上报主管领导，处理结束后，向主管领导汇报。 

第四章  附  则 

第十一条 本规范由信息化处信息系统管理办公室负责解释，

自发布之日起施行。 
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附件： 

信息系统监测巡检指南 

以 Linux 操作系统为例： 

1.XX 服务器 

系统服务器巡检，服务器信息如下： 

IP 地址： 

系统： 

1） 检查 cpu 

输入 top 回车，然后按 1 可以看到 cpu 的核数。 

 

图中是表示此服务器 cpu 核数为 4。 

2） 检查内存 

 

一般来说随着时间的使用 free 的内存会愈来愈少，如果

swap 空间占用量正常的话（比如说 swap 的 free 空间还有很多

时），则服务器的内存使用还是比较正常的。 

但是如果箭头指向的内存使用量超过预配的内存很多时，一
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般就要检查是否有内存泄露的情况，比如 resin 配置内存为

3550m，而内存的箭头指向的数据显示为 10g，则表示应用导致了

内存有些异常。 

3） 检查 io  

输入 top 可以看到 io 信息。 

 

一般要求 io 等待信息小于 5%。 

4） 检查磁盘  

输入 df -h 可以看到系统的硬盘使用情况。 

 

图中红色方框内从左往右表示：磁盘总大小/已使用量/剩余

量/使用率/挂载路径，一般来说系统占用>80%的空间后就应该去

考虑扩展磁盘空间。 

5） 检查负载 

输入 top 可以看到服务器的负载信息，一般来说负载应该保

持一个比较小的数值（小于 4）。 
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6） 检查操作系统虚拟内存配置 

输入 top 命令，查看 swap 空间的配置和使用信息。 

 

7） 检查 jdk 信息 

输入命令：java -version 

 

8） 检查系统是否有 n 多 top 进程 

输入命令：ps -ef|grep top|wc -l 进行检查。 

 

如果此数量比较大，比如>50，说明系统性能稳定包可能不

是最新的，需要重新打一下最新的系统系能稳定包。 

注：可以先将所有的top进程杀掉（命令：killall -9 top），

然后过一段时间，比如 2 天，然后再执行 ps -ef|grep top|wc 

-l 命令看看数字是否又增长上来了。 
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9） 检查防火墙配置 

 CentOS： 

 service    iptables start    （启动防火墙） 

service    iptables stop    （停止防火墙） 

 service    iptables status  （查询防火墙） 

chkconfig  iptables off     （禁止开机自启） 

10） 检查系统是否运行 

输入 ps –ef | grep java 命令，查看系统是否运行。 

 

打开图中红色方框中的路径 cd /opt/hrbeu/tomcat 中的

webapps 可查看到程序包信息。 

 

11） 检查跟踪日志 

打开/usr/local/apache-tomcat-7.0.65/logs/中的 logs

执行 tail -f catalina.out 跟踪全部日志。 
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2.数据库服务器 

系统数据库服务器信息： 

IP 地址： 

数据库版本： 

1） 登录数据库查询数据表状态 

 

通过客户端检查数据表，及数据库连接状态正常。 
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